Alinto

#ROCKYOURMAIL

Sécuriser et optimiser la messagerie
electronique des organisations




Alinto Group: Alinto + Cleanmail + Serenamail

M€ de CA dont 60 % a I'export collaborateurs

pays : France, Suisse, Espagne

serveurs supervisés en Europe
et Allemagne

clients dont 50% via revendeurs
ans d’expertises Cloud SaaS et partenaires



Principaux produits

Services de messagerie: Email professionnels, Collaboration, Groupware

Alinto Mail Server V6 - Exchange in Cloud Office 365
Une messagerie collaborative et La puissance d’Exchange La suite O365 dans le cloud de
évolutive cloud ou on premise. hébergé dans le cloud Alinto. Microsoft.

Services de sécurité : Cybermenace, surveillance, PCA, DLP, Encrypt

Alinto Protect

Assure La sécurité de vos emails
dans le cloud Alinto ou on premise
pour les ISP.

ClearSwift

Email Secure Gateway.
Offres dédiées on premise ou cloud
pour les entreprises.

Services Complémentaires : Flux transactionnel, Gouvernance des données

Alinto Gateway

Relais Smtp pour suivre et sécuriser vos
emails sortants.

Netgovern
Archivage centralisé des e-mails et gouvernance
des données non structures.

Offres dédiées on premise ou cloud pour les
entreprises.

dans le cloud Alinto ou on premise pour
les ISP.



Cartographie des « Clouds »
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Ils nous font confiance

Entreprises et organismes privés

& Santander @ cAGNEraup DACHSER

Intelligent Logistics

Opérateurs, intégrateurs et partenaires
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Alinto Protect

UN RELAIS DE MESSAGERIE AVEC OPTIONS

Protect est une offre Cloud ou On Premise qui sécurise les E-Mail de vos utilisateurs en
leur proposant des services de protection complémentaires




Schéma d’architecture

Alinto Protect agit comme un filtre Aucune modification d’infrastructure, Alinto Protect

. : . : se place en amont du serveur de messagerie
Avec un déploiement personnalisé plus rapide
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Principe de fonctionnement

Internet _Alinto Protect .
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Backend

Stack ELK

Moteur de filtrage Clean Mail

Agrégation et indexation des logs

Vision en temps réel sur l'utilisation de la messagerie
Customisation des dashboard

Recherches de Logs selfcare.

Multiple Antivirus
Antispam

Harvesting
Phishing/Spearphishing
Scams

Spoofing

Attacks (DoS, Dictionnary,..)

API/IHM

Gestion des Domaines/Comptes/Alias
Multi niveau d’administration (Roles)
Gestion des regles (Policies)

Regles personnalisables par utilisateur ou groupe
White List/Blacklist

DKIM/SPF

Journaling

Impersonation

Dashboard Spam

Dashboard Traffic

Restitution de Logs Simplifiée
Gestion de Plateforme de Messagerie
Hybridation de domaine



O |rotect = IEM o

395 » Recherche

Horodatage Correspondants Statut Serveur cbile

10 avr. 2019 16:59:25 terryluis00@3gmail . co infofcelette.com L * Rejeté unknown
R 178.32.87.232

e

unknown
1783287232 8locked w.abuseat .org/ lookup ip=178.32.87.232

Apr 10 16:59:25 192.168.32.144 postfix/setpc[12662): NOQUEUE: reject: RCPT from unknown[178.32.87.232): 554 5.7.1 Service unavailodble; Client host [178.32.87.232] blocked using cbl.abuseat.org; Blocked - see Nttp://www,
abuseat.org/lookup.cgi?ipe178.32.87.232; froms<terryluis0003@gmail.com> toscinfoficelette.com> protosESMTP helos<gmail.com>

10 avr. 2019 16:37:47 nFig cot info@celette.com 0 * Rojeté unknown
49.70.106.221

10 avr. 2019 16:29:11 info@celette.con L * Rejeté unknown
123.162.240.94

* Rejeté news-monunivert.com
185.116.104.74

10 avr. 2019 16:10:24 challenge-mobilite-auvergne-rhone-alpesfnens-monunivert .com 0

—

news-monunivert.com
185.116.104.74 st 1.ovh.net[] 165.47.122) {d: 55 1.1 <challenge-modilite-auve Recipient addre ejected , v {

Apr 10 16:10:24 192.168.32.144 postfix/setpd[23773): NOQUEUE: reject: RCPT from news-monunivert.com[185.116.104.74]): 450 4.1.7 <challenge-mobilite-asuvergne-rhone-alpesnews-monunivert.com>: Sender address rejected: unve




Search... Q

Dashboards Domains » alinto.eu

Domains
alinto.eu Associated pages
Logs ID: NgZBg
& Users ﬂ
External ID A-5666E6TSEB
Language I I Francais = Policies n
Platiorm & AMSP Mutu _
o8 Alias
Policy = Politique par défaut

U 'White / black lists
Sender verify

Automatic accounts m Logs

creation
Domain aliases test alinto.com a, DKIM

Out going subnet 78.194.74 202/32 91.212.152.10/32




Merci pour votre attention

Rodolphe Fréring Romain Comiti www.alinto.com
04 810901 15 06 62 66 96 02 OO %
rfrering@alinto.eu rcomiti@alinto.eu




